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Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien posiada¢ podstawowg wiedze z dziedziny systemow
operacyjnych i sieci komputerowych. Powinien posiada¢ umiejetnos¢ sprawnego postugiwania sie
systemem operacyjnym klasy Unix i MS Windows, programowania (w podstawowym zakresie
wykorzystania funkcji systemowych) oraz pozyskiwania informacji ze wskazanych zrédet. Powinien rowniez
rozumie¢ koniecznos¢ poszerzania swoich kompetencji. Ponadto w zakresie kompetencji spotecznych
student musi prezentowac takie postawy jak uczciwosc¢, odpowiedzialnos¢, wytrwatose, ciekawosc
poznawcza, kreatywnos¢, kultura osobista, szacunek dla innych ludzi.



Cel przedmiotu

1. Zapoznanie studentéw z podstawowymi problemami bezpieczehstwa systemow informatycznych, w
zakresie wykorzystywania, konfigurowania i administrowania mechanizmami bezpieczehstwa na poziomie
systemowym i aplikacyjnym, ze szczegélnym uwzglednieniem mechanizmow i protokotéw sieciowych. 2.
Uzyskanie przez studentéw umiejetnosci efektywnego postugiwania sie mechanizmami kryptograficznymi,
kontroli dostepu, filtracji ruchu sieciowego, tuneli wirtualnych oraz narzedziami zabezpieczeh warstwy
aplikacyjnej.

Przedmiotowe efekty uczenia sie

Wiedza:

1. student ma podstawowg wiedze niezbedng rozpoznania zagrozen bezpiecznej eksploatacji systeméw
operacyjnych, sieci komputerowych i aplikacji uzytkowych - [K1st_W4]

2. student ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach w informatyce,
w szczegolnosci odnosnie zagrozen bezpieczenhstwa i metod ochrony - [K1st_W5]

3. student zna i rozumie zasady poprawnej i bezpiecznej eksploatacji systemow informatycznych -
[K1st_W6]

4. student zna podstawowe metody, techniki i narzedzia stosowane przy rozwigzywaniu prostych zadan
informatycznych z zakresu zabezpieczen systeméw operacyjnych, sieci komputerowych, ustug
sieciowych i aplikacji uzytkowych, w tym korzystania z narzedzi kryptograficznych, tuneli VPN, zapor
sieciowych i systemow IDS - [K1st._ W7]

5. student ma wiedze niezbedng do wiasciwego doboru i zastosowania podstawowych mechanizmow
uwierzytelniania, ochrony poufnosci i integralnosci danych i komunikaciji - [K1st_W7]

6. student ma wiedze nt. kodekséw etycznych dotyczacych informatyki, rozumie zagrozenia zwigzane z
przestepczoscia elektroniczng, rozumie specyfike systemdw krytycznych ze wzgledu na bezpieczenstwo
(ang. mission-critical systems) - [K1st_W8]

Umiejetnosci:

1. student potrafi pozyskiwaé informacje z literatury, baz danych oraz innych zrédet (w jezyku ojczystym
i angielskim), integrowac je, dokonywac ich interpretaciji i krytycznej oceny, wycigga¢ wnioski oraz
formutowac i wyczerpujgco uzasadniac opinie - [K1st_U1]

2. student potrafi dokonywac¢ konfiguracji systemu operacyjnego i urzgdzen sieciowych zmierzajgcej do
podnoszenia bezpieczenstwa ich pracy - [K1st_U3]

3. student potrafi zbudowac¢ prawidtowe sSrodowisko komunikacji przy wykorzystaniu tuneli VPN (za
pomocg protokotu IPsec) i mechanizméw SSO - [K1st_U3]

4. student potrafi postugiwac sie zaporami sieciowymi, pakietami kryptograficznymi na poziomie
podstawowych ustug aplikacyjnych (m.in. SSH, PGP) - [K1st_U4]

5. student potrafi oceni¢ ryzyko zagrozeniami cyber-bezpieczenstwa - [K1st_UG6]

6. student potrafi oceni¢ architekture oprogramowania z punktu widzenia wymagan
pozafunkcjonalnych, dotyczgcych bezpieczenstwa informaciji - [K1st_U9]

7. student potrafi zabezpieczy¢ przesytane dane przed nieuprawnionym odczytem - [K1st_U12]

8. student potrafi organizowac¢, wspotdziata¢ i pracowac w grupie nad rozwigzaniem problemu z
dziedziny bezpieczenstwa informatycznego - [K1st_U18]

Kompetencje spoteczne:

1. student rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate -
[K1st_K1]

2. student zna przyktady i rozumie przyczyny wadliwie dziatajgcych systemow informatycznych, ktore
doprowadzity do powaznych strat finansowych, spotecznych - [K1st_K2]

3. student ma swiadomos¢ roli spotecznej absolwenta uczelni technicznej, a zwtaszcza rozumie potrzebe
formutowania i przekazywania spoteczenstwu informac;ji i opinii dotyczgcych zagrozenh bezpieczenstwa
systemoéw informatycznych - [K1st_K4]

4. student ma $wiadomosc¢ wagi zachowania sie w sposob profesjonalny, przestrzegania zasad etyki
zawodowej - [K1st_K4]

5. student prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z wykonywaniem zawodu -
[K1st_K5]

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:



Ocena formujgca:

a) w zakresie wyktadow na podstawie:

— odpowiedzi na pytania dotyczgce materiatu oméwionego na poprzednich wyktadach;

b) w zakresie ¢wiczen na podstawie:

— oceny przygotowania studenta do poszczegdlnych sesji zajec laboratoryjnych (sprawdzian "wejsciowy")
oraz ocene umiejetnosci zwigzanych z realizacjg éwiczeh laboratoryjnych,

— oceny sprawozdania przygotowywanego czesciowo w trakcie zajec, a czesciowo po ich zakonczeniu;
ocena ta obejmuje takze umiejetnosc pracy w zespole.

Ocena podsumowujgca:

a) w zakresie wyktadow na podstawie:

— oceny wiedzy i umiejetnosci wykazanych na egzaminie pisemnym o charakterze problemowym lub w
formie testu wielokrotnego wyboru (15-20 pytan, ocenianych od 0-1 pkt. za kazde, z doktadnoscig do 1/4
pkt za pojedynczg odpowiedz, zaliczenie egzaminu wymaga zdobycia przynajmniej potowy punktéw, skala
ocen zgodnie z Regulaminem Studiow),

b) w zakresie cwiczen na podstawie:

— oceny wiedzy i umiejetnosci wykazanych na sprawdzianie zaliczeniowym w formie testu wielokrotnego
wyboru (15-20 pytan, ocenianych od 0-1 pkt. za kazde, z doktadnoscig do 1/4 pkt za pojedynczg
odpowiedz, zaliczenie wymaga zdobycia przynajmniej potowy punktow, skala ocen zgodnie z
Regulaminem Studiow).

Dodatkowe punkty za aktywnos¢ podczas zajeé, a szczegolnie za:

— omowienie dodatkowych aspektow zagadnienia,

— efektywnos¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

— umiejetnos¢ wspétpracy w ramach zespotu praktycznie realizujgcego zadanie szczegétowe w
laboratorium,

— uwagi zwigzane z udoskonaleniem materiatow dydaktycznych,

— wskazywanie trudnos$ci percepcyjnych studentdéw umozliwiajgce biezgce doskonalenia procesu
dydaktycznego.

Tre$ci programowe

Program przedmiotu obejmuje nastepujgce gtéwne obszary zagadnien:
— podstawowe zagrozenia bezpieczenstwa systemow informatycznych,
— praktyczne zastosowanie kryptografii,

— bezpieczenstwo systeméw operacyjnych,

— bezpieczenstwo infrastruktury sieciowej,

— bezpieczenstwo aplikaciji,

— zarzgdzanie bezpieczenhstwem.

Tematyka zaje¢

Program przedmiotu obejmuje nastepujgce zagadnienia szczegotowe:

— zagrozenia systemow informatycznych w kontekscie poufnosci, integralnosci i dostepnosci informacii,
ogolna analiza zagrozen i ryzyka, przyktadowe ataki,

— zastosowanie kryptografii, w tym m.in. podpis elektroniczny, infrastruktura klucza publicznego, ochrona
danych i komunikacji (EFS, S/IMIME, SSH, TLS, ...),

— szczegolnie wrazliwe komponenty systemow operacyjnych i sposoby ich sondowania, podstawowe
modele uwierzytelniania, uwierzytelnianie biometryczne, systemy haset jednorazowych i sSrodowiska
jednokrotnego uwierzytelniani (SSO), strategie kontroli dostepu (POSIX ACL, Windows DACL, CAP,
RBAC, ABAC...), problematyka bezpiecznego sktadowania danych i ochrony systemu plikow, szyfrowane
systemy plikow,

— problematyka bezpieczenstwa protokotow komunikacyjnych, rodzaje i sposoby dziatania zapér
sieciowych (firewall), strefy zdemilitaryzowane (DMZ), wirtualne sieci prywatne (VPN) i protokoty
wykorzystywane do ich realizacji (IPsec, TLS, ...), uwierzytelnianie sieciowe (Kerberos),

— bezpieczenstwo aplikacji i ustug komunikacyjnych, m.in. ustugi www, poczty elektronicznej oraz
komunikatoréw internetowych, zagadnienia dotyczgce bezpiecznego programowania, w szczegdlnosci
konstrukcji aplikacji sieciowych, standardy API do ustug bezpieczenstwa, mechanizmy ograniczania
srodowiska wykonania aplikacji, piaskownice systemowe i aplikacyjne,

— projektowanie i wdrazanie polityki bezpieczenstwa systemu informatycznego, zarzadzanie
bezpieczenstwem, narzedzia analizy zabezpieczen i monitoringu, systemu IDP/IPS, putapki i przynety.
Omawiane sg rowniez narzedzia zarzgdzania stanem aktualizacji systemu operacyjnego. Przedstawiane



sg instytucje wsparcia w zarzgdzaniu bezpieczenstwem, jednostki reagowania na incydenty oraz ich
procedury pracy.

Metody dydaktyczne

1. wykfad: prezentacja multimedialna, pokaz multimedialny, demonstracja.
2. ¢wiczenia laboratoryjne: éwiczenia praktyczne, dyskusja, praca indywidualna i z podziatem na role.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 125 5,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 62 2,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 63 2,50
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




